erse(CYBER DADOS
RESISTENTES A

INTRUSOES E
EXTRUSOES

Era digital - a principal agenda dos gestores de seguranca da informacio é a PREVENCAO contra
crimes cibernéticos. O Brasil é o segundo ambiente digital mais vulneravel do planeta onde mais de
seis em dez computadores sao infectados com virus de computador ou ataques de

malware em que 62 milhdes de internautas perderam USS 22 bilhdes para criminosos virtuais

Crande parte das empresas publicas brasileiras ndo mantém programas preventivos e nem possuem plano de
acdo na area de Seguranca da Informacgao. No entanto, recentemente os gestores passaram a ter dois vetores
que contribuem para a inversao deste quadro: a) a Lei Geral de Protegcdo de Dados Pessoais - LGPDP que
garante direitos e medidas para coibir o abuso na coleta e tratamento de dados pessoais; b) marco civil da
internet “o dever constitucional do Estado na prestacdo da educagao (...) para o Uso seguro, consciente e
responsavel da internet como ferramenta para o exercicio da cidadania”

Certos da conscientizacao cada vez maior dos gestores de segurance da informacdo pelo
tema, a VOYAGER criou 0 SenseCYBER, uma abordagem consultiva que apdia

desde o diagnostico até o processo de monitoramento continuo das agdes de prevencao
contra crimes cibernéticos

O QUE?
SenseCYBER - dados resistentes a intrusdes/extrusdes

POR QUE?

» Incorpora todas as técnicas e ferramentas de classe mundial,
inclusive normas e padroes

» Abordagem inovadora que gera resisténcia a intrusdes
(monitoramento)

COMO?
Aquisicao direta ou com licitagao a luz da Lei de licitagdes

S OWASP

Open Web Application
Jject

27001

Standards and Technology
ISSAF



DIAGNOSTICO

Apds alinhamento operacional, esfor¢co de diagnose que abrange os controles da norma ISO 27001
(inclui elementos em debate nos grupos de atualizagao da norma)

PROGNOSTICO

Proposicdao das agdes estruturantes a serem implementadas, tais como: controles, politica, educagao e
testes de invasao

IMPLEMENTAGCAO

Apds alinhamento institucional do progndstico, implementag¢ao das agdes estruturantes propostas

(inclui corregcao de vulnerabilidades, politica e educagao)

MONITORAMENTO

Com a rede de dados resistente a intrusdes, implementacgado de ferramenta de monitoramento com
acoes de revisao periddica de novas vulnerabilidades, politica e educagao

Solicite a visita de um Consultor para apoiar a elaboracao
de uma proposta de servigos
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